SISTEMA DE GESTION DE SEGURIDAD DE DATOS
PERSONALES.
DIRECCION GENERAL DE ATENCION A LA
COMUNIDAD



PRESENTACION.

Dando cumplimiento a lo establecido en el capitulo 11 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, que establece un conjunto minimo de medidas de
seguridad que cada dependencia o entidad universitaria debera considerar al perfilar su estrategia de
seguridad para la proteccion de los datos personales bajo su custodia, segun el tipo de soportes —
fisicos, electronicos 0 ambos— en los que residen dichos datos y dependiendo del nivel de proteccion
que tales datos requieran. Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72
de los Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico, publicados
en el Diario Oficial de la Federacion el 26 de enero de 2017, asi como del 20 al 31 de los
Lineamientos para la proteccion de datos personales en posesion de la Universidad Nacional
Auténoma de México (UNAM), publicados en la Gaceta UNAM el 25 de febrero de 2019, es que se
busca la creacion del presente Sistema de Gestion de Seguridad de Datos Personales (SGSDP), asi
como del Documento Seguridad respectivo.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los
riesgos de los activos universitarios, especificamente los datos personales y los soportes que los
resguardan. Ademas, el formato considera el tamafio y estructura de la institucion, objetivos,
clasificacion de la informacidn, requerimientos de seguridad y procesos que se precisan en razon de
los activos que posee esta Maxima Casa de Estudios, lo cual se encuentra contemplado en el estandar
internacional en materia de seguridad de la informacion ISO/IEC 27002:2013 “Tecnologia de la
informacién - Técnicas de seguridad - Cddigo de practica para los controles de seguridad de la
informacion”.

El documento de seguridad tiene como fin sefialar las medidas de seguridad administrativas, fisicas
y técnicas aplicables a los sistemas de tratamiento de datos personales de la Direccién General de
Atencién a la Comunidad (en lo sucesivo la “DGACQO”), asi como identificar los sistemas de datos
personales que posee, el tipo de datos que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad implementadas.

La DGACO tiene como objetivo contribuir en el disefio, implementacion y seguimiento de politicas
institucionales, normas y criterios para la atencién a la comunidad universitaria, con un enfoque de
Universidad incluyente, saludable, segura y sustentable.



ALCANCES Y OBJETIVOS.

Los objetivos del presente SGSDP son los siguientes:

1. Establecer las acciones relacionadas con las medidas de seguridad para el tratamiento de los
datos personales en la DGACO.

2. Definir el conjunto de elementos y actividades interrelacionadas para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de
los datos personales en la DGACO.

Para esto se puntualizaran las politicas generales y especificas que deberan regir en el
tratamiento de los datos personales.

Asimismo, en el presente documento se desarrollaran los siguientes aspectos:

- Las atribuciones y obligaciones relacionadas con la proteccién de los datos
personales.

- Las actuaciones que deben ser consideradas al realizar una transferencia de los datos
personales.

- Las actuaciones que deben ser consideradas al realizar una remision de los datos
personales.

- Las actuaciones que deben ser consideradas al utilizar el computo en la nube.

- Lo relacionado con la capacitacion en materia de proteccion de datos personales.

- Acciones para la mejora continua.

- Sanciones aplicables.



ROLES Y RESPONSABILIDADES DE LOS INVOLUCRADOS EN EL TRATAMIENTO DE DATOS
PERSONALES.

Se busca definir los roles, responsabilidades, cadena de rendicion de cuentas y estructura
organizacional, para asi poder asegurar que todo aquel que trate datos personales tenga claros sus
roles y funciones, asi como su contribucion para el logro de los objetivos del SGSDP y las
consecuencias de su incumplimiento.

Quienes participan en el tratamiento de datos personales en la DGACO son:

ESTIMULOS AL DESEMPENO DEL PERSONAL ADMINISTRATIVO DE CONFIANZA
HONORARIOS
SISTEMA INSTITUCIONAL DE COMPRAS
SISTEMA INTEGRAN DE ADMINISTRACION FINANCIERA
SISTEMA INTEGRAL DE PERSONAL
PADRON DE PROVEEDORES
PADRON DE PROVEEDORES DE SERVICIOS PROFESIONALES
UNIDAD DE PROCESO ADMINISTRATIVO (UPA)

- Jefe de la Unidad Administrativa

- Jefe de Departamento de Personal

- Jefe de Departamento de Recursos Financieros

- Jefa de Departamento de Bienes y Suministros

Las funciones y responsabilidades en general de los integrantes del SGSDP son las siguientes:

Titular de la Direccion General. Supervisar que el SGSDP se cumpla de acuerdo al documento de
seguridad.

Responsables. Verificar que el SGSDP se cumpla en sus areas especificas de acuerdo al documento
de seguridad.

Encargados. Mantener el SGSDP en sus areas especificas de acuerdo al documento de seguridad.
Usuarios. Utilizar el SGSDP en sus areas especificas de acuerdo al documento de seguridad.

Anexo 1. Inventario de sistemas de tratamiento de datos personales

Anexo 2. Estructura y descripcion de los sistemas de datos personales

Anexo 3. Funciones y obligaciones de quienes traten datos personales




ANALISIS DE RIESGO DE LOS DATOS PERSONALES.

Se determinan las caracteristicas del riesgo que mayor impacto pueden tener sobre los datos
personales que se tratan, con el fin de priorizar y tomar la mejor decision respecto a los controles de
seguridad mas relevantes e inmediatos a implementar. Entendiendo como riesgo a una situacion en
la que una persona podria hacer algo no deseado o una ocurrencia natural que puede causar un
resultado indeseable, lo que resultaria en un impacto o consecuencia negativa.t

Para esto se definen los posibles dafios y perjuicios que pudieran causarle al titular de los datos
personales en caso de un evento que atente contra estos, considerando:

- El valor de los datos para la DGACO.

- El'incumplimiento de las obligaciones legales y contractuales relacionadas con el titular.

- Vulneraciones de seguridad. La presencia de éstas, no causan un dafio por si mismas, se

requiere de una amenaza que las explote.
- Dano a la integridad de los titulares de datos personales.
- Dafio a la reputacion de la DGACO.

Lo anterior se realiza tomando como base el OCTAVE Allegro Method?, como se indica a
continuacion:
1. Se establecieron y priorizaron areas de impacto que se utilizaran para evaluar el efecto de un
riesgo en los diversos sistemas. Para lo anterior se asigno la puntuacion mas alta a la categoria
mas importante y la mas baja a la menos importante.

Priorizacion del area de impacto

Prioridad Area de Impacto

6 Reputacion / Pérdida de confianza
Financiera
Productividad
Seguridad y salud
Multas y sanciones
Interrupcion del servicio
Incumplimiento de obligaciones
legales

A (O (INWIN

2. Se medira cualitativamente el grado en que la DGACO se ve afectada por una amenaza
calculando una puntuacion de riesgo relativo para cada uno de ellos, asignando para esto los
siguientes valores de impacto:

Valores de impacto

BE
Medio 2
Bajo 1

El puntaje total que se obtendra, es un valor cuantitativo que puede ir de 0 a 84, el cual es directamente
proporcional al impacto sobre los activos. El intervalo del valor cuantitativo se obtiene multiplicando

1 Caralli, Richard A. et al. “Introducing OCTAVE Allegro: Improving the Information Security Risk
Assessment Process”, Software Engineering Intitute, Mayo 2007, chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://resources.sei.cmu.edu/asset_files/TechnicalReport/200
7_005_001_14885.pdf

2 op. cit.



la prioridad por 3 que corresponde al valor de impacto “alto”, posteriormente se suma el puntaje,
obteniendo un puntaje total maximo y se divide esto entre 3 para poder tener tres grupos en que

clasificarlos:
' X 3y
Area de Impacto Prioridad \_/alor de Puntaje
impacto

Reputacion / Pérdida de confianza 6 Alto 3 18
Financiera 2 Alto 3 6
Productividad 3 Alto 3 9
Seguridad y salud 7 Alto 3 21
Multas y sanciones 1 Alto 3 3
Interrupcion del servicio 5 Alto 3 15
Incumplimiento de obligaciones legales 4 Alto 3 12

Puntaje total maximo 84

84/3 =28

3. Para calcular la puntuacion de riesgo relativo de cada &rea de impacto se multiplicara la
prioridad del area de impacto por el valor de impacto, registrando el resultado en la columna
“puntaje”. Se sumara la columna de puntaje, el resultado obtenido indica el riesgo relativo,

como en el ejemplo aqui indicado: ‘—
X

Area de Impacto Prioridad \_/alor de Puntaje
impacto

Reputacion / Pérdida de confianza 3

Financiera 2 2 4
Productividad 3 3 9
Seguridad y salud 7 1 7
Multas y sanciones 1 2 2
Interrupcion del servicio 5 3 15
Incumplimiento de obligaciones legales 4 3 12

*

4. El puntaje de cada rea de impacto se utilizara para definir el tratamiento a realizar una vez
identificados los riesgos y su prioridad, el cual puede ser:

Aceptar: no tomar accion alguna sobre el riesgo y aceptar las consecuencias
establecidas. Los riesgos  que se acepten deben tener poco o bajo impacto.

Mitigar: desarrollar e implementar controles para contrarrestar la amenaza y/o
minimizar el impacto. Los riesgos que se mitigan normalmente tienen un impacto medio
a alto.

Aplazar: una situacion en la que un riesgo no se acepta ni mitiga en funcion del deseo
de recopilar informacion adicional y realizar analisis adicionales. Los riesgos aplazados
se monitorean y reevalGan en algin momento futuro, generalmente estos no son una
amenaza inminente ni afectan significativamente

Transferir: acciones que dirigen el riesgo a un tercero. Suele ocurrir cuando no se tiene
un control total sobre la situacion.

5. Se ordena cada uno de los riesgos que se han identificado por su puntaje de riesgo de mayor
amenor. A continuacion, se separaran los riesgos en cuatro grupos (mitigar, mitigar o aplazar,



aplazar o aceptar y aceptar), los cuales se identificaran en el intervalo correspondiente segln
el puntaje total obtenido.

Matriz de riesgo relativo

Prioridad Puntuacion de riesgo

Grupo 2: Grupo 2:
Mitigar o Mitigar o
Aplazar Aplazar

Grupo 1:
Mitigar

Grupo 2: Grupo 2: Grupo 3:
Mitigar o Mitigar o Aplazar o
Aplazar Aplazar Aceptar
Grupo 3: Grupo 3:
Aplazar o Aplazar o
Aceptar Aceptar

Grupo 4:
Aceptar

6. Identificado como se tratard el riesgo, se plantearan acciones para mitigar, aplazar, transferir
0 aceptar el riesgo, considerando los controles de seguridad fisica, administrativa y técnica
para la proteccion de datos personales.

7. Finalmente se registra el riesgo identificado en el SGSDP.

Anexo 4. Andlisis de riesgos




ANALISIS DE BRECHA Y MEDIDAS DE SEGURIDAD

Una vez identificados los activos y procesos, se procede a realizar el andlisis de brecha, consistente
en identificar:

- Las medidas de seguridad existentes que operan correctamente;

- Las medidas de seguridad faltantes; y

- Las medidas de seguridad nuevas que puedan remplazar a las existentes

Se seleccionaron las medidas de seguridad administrativas, técnicas o fisicas que permiten atender de
mejor manera los riesgos identificados y minimizar las consecuencias de posibles vulneraciones. En
particular se tomaron en cuenta los siguientes criterios para elegir las medidas de seguridad efectivas:

1. Proteger los datos personales contra dafio, pérdida, destruccién o alteracion.

2. Evitar el uso, acceso o tratamiento no autorizado.

3. Impedir la divulgacion no autorizada de los datos personales.

Anexo 5. Andlisis de brecha y Medidas de Seguridad




PLAN DE TRABAJO

La DGACO selecciond los controles de seguridad faltantes o necesarios de reforzar identificados del
analisis de riesgos y analisis de brecha realizados, tomando en cuenta la ponderacion hecha en la
valoracion propuesta por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI), ademéas se han considerado los recursos asignados, el
personal con el que se cuenta y las fechas establecidas para la implementacion de los controles de
seguridad nuevos o a reforzar.

Valorar el Riesgo

Primer Punto de Decisién:

¢Valoracién del Riesgo es satisfactoria?

/ Tratar el Riesgo \

Opciones de
Tratamiento del
Riesgo
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NO Segundo Punto de Decisién:

" &El Tratamiento del Riesgo es
Sl satisfactorio?

Aceptacion del

Riesgo

Ademas, se indica el grado de cobertura de cada control de seguridad con base en las opciones de
tratamiento del riesgo, de la siguiente manera:

- Aceptar: no tomar accién alguna sobre el riesgo y aceptar las consecuencias
establecidas. Los riesgos  que se acepten deben tener poco o bajo impacto.

- Mitigar: desarrollar e implementar controles para contrarrestar la amenaza y/o
minimizar el impacto. Los riesgos que se mitigan normalmente tienen un impacto medio
a alto.

- Aplazar: una situacion en la que un riesgo no se acepta ni mitiga en funcion del deseo de
recopilar informacioén adicional y realizar andlisis adicionales. Los riesgos aplazados se
monitorean y reevallan en algin momento futuro, generalmente estos no son una
amenaza inminente ni afectan significativamente

- Transferir: acciones que dirigen el riesgo a un tercero. Suele ocurrir cuando no se tiene
un control total sobre la situacion.

Anexo 6. Plan de trabajo




MEJORA CONTINUA Y CAPACITACION

Mejora Continua.

El monitoreo de los factores de riesgo, asi como del Sistema de Gestion de Seguridad de Datos
Personales, permitirdn que éste pueda ser mejorado. Los puntos de mejora del SGSDP pueden
corresponder a dos tipos:

a) Acciones correctivas: encaminadas a eliminar las causas de fallas o incidentes ocurridos en
el SGSDP, con el objeto de prevenir que vuelvan a ocurrir, dichas acciones deben ser
proporcionales a la gravedad del incidente. Deben atenderse considerando:

i. Elandlisis y revision de la falla o incidente;

ii. Determinar las causas que dieron origen a la falla o incidente;

iii. Evaluar las acciones necesarias para evitar que la falla o incidente vuelva a ocurrir;
iv. Determinar e implementar las acciones necesarias;

v. Registrar los resultados de las acciones tomadas;

vi. Revisar la eficacia de las acciones correctivas tomadas.

b) Acciones preventivas: acciones encaminadas a eliminar las causas de fallas o incidentes
posibles en el SGSDP, dichas acciones deben ser proporcionales a las amenazas potenciales.
Deben atenderse considerando:

i. Elandlisisy revision de la amenaza;

ii. Determinar las fallas o incidentes que podria desencadenarse con una amenaza;
iii. Evaluar las acciones necesarias para evitar que la falla o incidente ocurra;

iv. Determinar e implementar las acciones necesarias;

v. Registrar los resultados de las acciones tomadas;

vi. Revisar la eficacia de las acciones preventivas tomadas.

La implementacién de las acciones antes mencionadas puede establecerse en un periodo inmediato a
la deteccion y analisis del punto de mejora o calendarizarse para una futura revisién del SGSDP en
funcién de la importancia de la mejora de los recursos disponibles. Su eficacia se evaluara
considerando la reduccidn de los niveles de riesgo en los resultados del monitoreo del SGSDP.

Capacitacién.

La mejor medida de seguridad contra posibles vulneraciones es contar con personal consciente de sus
responsabilidades y deberes respecto a la proteccion de datos personales y que identifiquen cual es su
contribucion para el logro de los objetivos del SGSDP.

Para lo anterior se estaran estableciendo:
1. Platicas informativas para la difusion en general de la proteccion de datos personales.
2. Capacitacion al personal de manera especifica respecto a sus funciones y responsabilidades
en el tratamiento y seguridad de los datos personales.
3. Infografia mediante correo electrénico para generar una cultura sobre la seguridad en el
tratamiento de los datos personales.

Tomando en cuenta elementos como:
a) Los requerimientos y actualizaciones al contexto del SGSDP;
b) La legislacion vigente en materia de proteccion de datos personales y mejores practicas
relacionadas al tratamiento de datos personales;



¢) Las consecuencias del incumplimiento de los requerimientos legales o requisitos

organizacionales;
d) Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de datos

personales y para la implementacién de medidas de seguridad.



RUTA CRITICA PARA EL CUMPLIMIENTO DE LAS MEDIDAS DE SEGURIDAD TECNICAS
(MST)

Dada la complejidad de diversos sistemas en la UNAM, se ha dispuesto la ruta critica para el
cumplimiento de las MST en tres etapas para los sistemas de informacién que a la fecha de
publicacion de este SGSDP estén en produccién o funcionamiento. Todo sistema de informacién
deberé satisfacer a cabalidad el 100% de las MST en un tiempo maximo de un afio contado a partir
de la publicacién de las MST para conservar su registro y publicacion dentro del dominio institucional
.unam.mx.

a) Etapa 1. Corto plazo. Requisitos de mision critica y minimos indispensables para la
proteccion de datos personales y datos personales sensibles. Cumplimiento obligatorio en
menos de treinta dias habiles.

b) Etapa 2. Mediano plazo. Requisitos importantes para garantizar la proteccion de datos
personales y datos personales sensibles. Ejecucion estimada entre un mes y seis meses.

c) Etapa 3. Largo plazo. Requisitos necesarios para reforzar la seguridad en la proteccion de
datos personales y datos personales sensibles. Ejecucion estimada entre seis y doce meses.

Anexo 7. Formatos para el cumplimiento de las MST (Etapa 1)




APROBACION DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES

Nombre y firma de quienes
revisaron el presente
documento:

Responsable del
desarrollo:

Gabriela Lépez Buenrostro
Coordinadora de Gestion
5556226174
glopezwdgaco.unam.mx

Reviso:

José Luis Gutiérrez Padilla
Subdirector de Proyectos para
Comunidades Seguras y Sustentables
5556226187
luisgutierrez(@dgaco.unam.mx

Autorizo:

M. en C. Mireya Imaz Gispert
Directora General de Atencion a la

Comunidad

5556226174

comunidad@unam.mx
| Fecha de a probacién: 24 de agosto de 2022
LFecha de actualizacion: 24 de agosto de 2022

12



ANEXO 1.

INVENTARIO DE
SISTEMAS DE
TRATAMIENTO DE
DATOS PERSONALES



Abreviatura del nombre del sistema

EDPAC

Nombre del sistema

Estimulos al Desempefio del Personal Administrativo de Confianza

Datos personales contenidos en el

- Nombre completo

sistema: - RFC
Responsable
Nombre: Fernando Calderon Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencion () Utilizacion ( ) Manejo ( X))
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones: Registro ( X)) Difusion () Divulgacioén ()
) Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion () Remision ()
Conservacion ( X)) Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.
- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
Encargados
Nombre: Victor Jorge Chévez
Cargo: Jefe de Personal
Obtencion ( X) Utilizacion ( ) Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ()
Funciones: Registro ( X)) Difusion () Divulgacion ( )
) Organizacioén () Almacenamiento () Transferencia ( )
Elaboracion () Posesion () Remisién ()
Conservacion ( X) Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Abreviatura del nombre del sistema H

Nombre del sistema Honorarios
- Nombre completo
- Domicilio

Datos personales contenidos en el sistema:

- Teléfono particular

- Correo electrénico

- Factura

- Constancia de Situacion Fiscal

- Caratula de estado de cuenta bancario

Responsable

Nombre: Fernando Calderdn Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencion ( X) Utilizacion ( ) Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
. . Registro ( X)) Difusion () Divulgacion ()
Funciones:

Organizacion ()
Elaboracion ( )
Conservacion ( X)

Almacenamiento ( )
Posesion ()
Acceso ( X)

Transferencia ()
Remision ()
Disposicion ()




Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

- No modificar la informacion de datos personales contenidos en los documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargado
Nombre encargado 1: Victor Jorge Chavez
Cargo: Jefe de Personal
Obtencién ( X) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones: Registro ( X)) Difusion () Divulgacion ()
) Organizacion () Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion () Remision ()
Conservacion ( X) Acceso ( X) Disposicion ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidon de datos personales contenidos en los documentos recibidos.
- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
Usuario
Nombre: Luis Gutiérrez Padilla
Cargo: Subdirector de Proyectos para Comunidades Seguras y Sustentables
Obtencién () Utilizacion () Manejo ()
Uso () Comunicacion () Aprovechamiento ()
Funciones: Reqgistro ( ) Difusion () Divulgacion ()
) Organizacién () Almacenamiento () Transferencia ( )
Elaboracion () Posesion () Remisién ()
Conservacion () Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Abreviatura del nombre del sistema

SIC

Nombre del sistema

Sistema Institucional de Compras

Datos personales contenidos en el

- Nombre completo
- RFC
- Correo electronico particular

sistema: - Teléfono particular
- Domicilio particular
- Factura
Nombre: Fernando Calderén Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencion ( X) Utilizacion ( ) Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones- Registro ( X)) Difusion () Divulgacion ( )
) Organizacion () Almacenamiento () Transferencia ( )
Elaboracion ( ) Posesion () Remision ()

Conservacion

(X) Acceso ( X)

Disposicion ()




Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacidn de datos personales contenidos en los documentos recibidos.
- No difundir la informacion de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargados

Nombre encargado 1:

Gabriela Xochicale Ldpez

Cargo: Jefa de Departamento de Bienes y Suministros
Obtencién ( X) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones: Registro ( X)) Difusion () Divulgacioén ( )
) Organizacion () Almacenamiento ( X) Transferencia ( )
Elaboracién ( ) Posesion () Remision ()
Conservacion ( X) Acceso ( X) Disposicion ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

Mantener la informacidn de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Nombre encargado 2:

Maria Elena Utrilla Curiel

Cargo: Jefe de Departamento de Servicios Generales Bienes y Suministros
Obtencién ( X) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ()
Funciones: Regist_ro (?( ) Difusion ( ) Divulgaciéq ()
) Organizacioén () Almacenamiento ( X) Transferencia ( )
Elaboracion () Posesion () Remisién ()
Conservacion ( X) Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Usuarios

Nombre usuario 1:

Luis Gutiérrez Padilla

Cargo:

Subdirector de Proyectos para Comunidades Seguras y Sustentables

Obtencién () Utilizacion () Manejo ()
Uso( ) Comunicacion () Aprovechamiento ()
Funciones: Regist_ro (_X) Difusion ( ) Divulgacién_( )
) Organizacién () Almacenamiento ( ) Transferencia ()
Elaboracion () Posesion () Remisién ()
Conservacion () Acceso ( X) Disposicion ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacién de datos personales contenidos en los documentos recibidos.

Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Nombre usuario 2:

Frida Sofia Juarez Chavez




Cargo: Asistente de la Subdireccién de Proyectos para Comunidades Seguras y Sustentables
Obtencion () Utilizacion () Manejo ( )
Uso( ) Comunicacion () Aprovechamiento ( )
Funciones: Registro ( X) Difusion () Divulgacion ()
) Organizacién () Almacenamiento ( ) Transferencia ()
Elaboracion () Posesion () Remisién ()
Conservacion () Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No maodificar la informacién de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Abreviatura del nombre del sistema | SIAF

Nombre del sistema

Sistema Integral de Administracion Financiera

Datos personales contenidos en el

- Nombre completo

sistema: -RFC
) - Nacionalidad
Responsable
Nombre: Juan Fernando Calderén Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencién ( X) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
. . Registro ( X) Difusion () Divulgacion ( )
Funciones: i : .
Organizacion () Almacenamiento () Transferencia ()
Elaboracion () Posesién () Remisién ()
Conservacion ( X)) Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacion de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargados

Nombre encargado 1:

Maria Elena Utrilla Curiel

Cargo: Jefe de Departamento de Recursos Financieros
Obtencién () Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones- Registro ( X) Difusion () Divulgacion ()
) Organizacioén () Almacenamiento ( X) Transferencia ()
Elaboracion () Posesion () Remisién ()
Conservacion ( X) Acceso ( X) Disposicion ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacion de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Abreviatura del nombre del sistema | SIP

Nombre del sistema

Sistema Integral de Personal

Datos personales contenidos en el

sistema

- Nombre completo
- Domicilio particular




- RFC

- CURP

- Teléfono particular

- Fotografia (imagen)
Dato personal sensible:

- Licencia médica (padecimiento médico)

Responsable

Nombre: Juan Fernando Calderdén Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencién (X) Utilizacion ( X) Manejo (X)
Uso (X) Comunicacion () Aprovechamiento ( )
Funciones: Registro (X) Difusion () Divulgacion ()
) Organizacion () Almacenamiento ( X) Transferencia ()
Elaboracion ( ) Posesion ( X)) Remision ()
Conservacion (X) Acceso (X) Disposicion ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargado

Nombre encargado:

Victor Jorge Chavez

Cargo:

Jefe de Personal

Obtencién (X) Utilizacion ( X)

Manejo (X)

Uso (X) Comunicacion () Aprovechamiento ()

Funciones: Regist_ro (X) Difusion ( ) Divulgaciéq ()
) Organizacién () Almacenamiento ( X) Transferencia ()

Elaboracion () Posesién ( X)) Remisién ()

Conservacion (X) Acceso (X) Disposicién ()

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Abreviatura del nombre del sistema PPSP

Nombre del sistema

Padron de Proveedores y Padron de Proveedores de Servicios Profesionales

Datos personales
contenidos en el
sistema:

- Nombre completo

- Constancia de Situacion Fiscal

- Caratula del estado de cuenta bancario
- Comprobante de domicilio

- Teléfono particular

- Correo electrénico particular

- INE

Responsable

Nombre: Juan Fernando Calderdn Salgado
Cargo: Jefe de la Unidad Administrativa

Obtencién () Utilizacion (X) Manejo (X)

Uso (X) Comunicacion () Aprovechamiento ()
Funciones: Registro (X) Difusion () Divulgacion ()

Organizacion ()
Elaboracion ( )

Almacenamiento (X)
Posesion (X)

Transferencia ()
Remision ()




Conservacion (X) | Acceso (X) | Disposicién ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacidn de datos personales contenidos en los documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargado

Nombre encargado 1:

Gabriela Xochicale Ldpez

Cargo: Jefa de Departamento de Presupuesto
Obtencion ( X)) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones: Regist_ro (X ) Difusion ( ) Divulgaciéq ()
) Organizacion () Almacenamiento () Transferencia ()
Elaboracion () Posesion () Remisién ()
Conservacion ( X) | Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacidn de datos personales contenidos en los documentos recibidos.
- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
Abreviatura del nombre del sistema UPA
Nombre del sistema Unidad de Procesos Administrativos
- Factura
- Comprobante de domicilio
Datos personales contenidos en el sistema: :QI\II:IZ

- Correo electronico particular
- Teléfono particular

Responsable

Nombre: Juan Fernando Calderdn Salgado
Cargo: Jefe de la Unidad Administrativa
Obtencion ( X) Utilizacion () Manejo ( X)
Uso ( X) Comunicacion () Aprovechamiento ( )
Funciones- Registro ( X) Difusion () Divulgacion ()
) Organizacioén () Almacenamiento () Transferencia ()
Elaboracion () Posesion () Remisién ()
Conservacion ( X) | Acceso ( X) Disposicién ()
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacion de datos personales contenidos en los documentos recibidos.
Obligaciones: - No difundir la informacion de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargado

Nombre encargado 1:

Maria Elena Utrilla Curiel

Cargo: Jefe de Departamento de Recursos Financieros
Obtencion ( X) Utilizacion ( ) Manejo ( X)
Funciones: Uso ( X) Comunicacion () Aprovechamiento ( )
) Registro ( X)) Difusion () Divulgacion ( )
Organizacion ( ) Almacenamiento () Transferencia ( )




Elaboracion ( )
Conservacion ( X))

Posesion ()
Acceso ( X)

Remision ()
Disposicién ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

- No modificar la informacion de datos personales contenidos en los documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en el archivo de la Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.




ANEXO 2.

ESTRUCTURA'Y
DESCRIPCION DE LOS
SISTEMAS DE DATOS

PERSONALES



Abreviatura del nombre del sistema

Nombre del sistema

¢ Coémo se resguardan los datos personales

EDPAC

Estimulos al Desempefio del Personal Administrativo de Confianza

Fisico ( ) Digital ( ) Ambos ( X)

Tipo de soporte | Fisico( )  Digital ( ) Ambos ( X)
Computadora ( X))

. . Servidor ()

; ?

¢Donde se aloja* Nube ( )
Correo ( )
Otros:

Descripcion de
la informacion
gue se resguarda

Convocatorias, acuses de registro y cédula de evaluacion

Caracteristicas
del lugar donde
se resguarda la

- Gavetas con llave.
- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.

informacion
Abreviatura del nombre del sistema H
Nombre del sistema Honorarios
Fisico ( ) Digital ( ). Ambos ( X)
Tipo de soporte | Fisico( )  Digital ( ) Ambos ( X)
Computadora ( X)
N4 . Servidor ( )
2
¢Donde se aloja* Nube ( )
Correo ( )

¢Cbémo se resguardan los datos personales?

Otros: carpetas

Descripcion  de
la informacion
que se resguarda

Contratos, recibos de pago, CFDI, béveda fiscal, verificacién del
SAT

Caracteristicas
del lugar donde
se resguarda la
informacion

- Gavetas con llave.
- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.

Abreviatura del nombre del sistema

Nombre del sistema

¢Cbémo se resguardan los datos personales?

SIC

Sistema Institucional de Compras

Fisico () Digital ( ) Ambos ( X))

Tipo de soporte | Fisico( ) Digital ( ) Ambos ( X)
Computadora ( X))

¢Donde se aloja? ileurt\)/;d(or)( X)
Correo ( )

Otros: Carpetas

Descripcion  de
la informacion
que se resguarda

Facturas, orden de compra, vales de entrega, formas maultiples,
solicitud interna, bdveda fiscal, cotizaciones, cartas invitacion y
testigos en carpetas organizadas por nimero de control




Caracteristicas
del lugar donde
se resguarda la
informacion

- Gavetas con llave.
- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.

Abreviatura del nombre del sistema

Nombre del sistema

¢Como se resguardan los datos personales?

SIAF
Sistema Integral de Administracién Financiera
Fisico ( ) Digital ( X)) Ambos ()
Tipo de soporte | Fisico( )  Digital (X) Ambos ( )
Computadora ( )
. . Servidor ( X)
¢Donde se aloja? Nube ()
Correo ( )
Otros:

Descripcion  de
la informacion
gue se resguarda

Tabla de contenido con datos del proveedor, trabajador, becario,
etc.

Caracteristicas
del lugar donde
se resguarda la

- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.

informacion
Abreviatura del nombre del sistema SIP
Nombre del sistema Sistema Integral de Personal
Fisico () Digital ( ). Ambos ( X)
Tipo de soporte | Fisico( )  Digital ( ) Ambos ( X)
Computadora ( )
, . Servidor ( X)
; ?
¢Donde se aloja* Nube ( )
Correo ()

¢Cbémo se resguardan los datos personales?

Otros: Carpetas

Descripcion  de
la informacién
gue se resguarda

Formas Unicas, contratos, actas laborales, licencias, algin otro
documento atribuible al trabajador

Caracteristicas
del lugar donde
se resguarda la
informacion

- Gavetas con llave.
- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.

Abreviatura del nombre del sistema

Nombre del sistema

¢ Como se resguardan los datos personales?

PPSP
Padroén de Proveedores y Padrdén de Proveedores de Servicios Profesionales
Fisico ( ) Digital ( X). Ambos ()
Tipo de soporte | Fisico( )  Digital (X) Ambos ( )
Computadora ( )
¢Donde se aloja? ﬁlirt\)/éd(or)( X)
Correo ( X)

Otros:




Descripcion de
la informacién
gue se resguarda

Documentos en PDF ubicados en la computadora de los
encargados, la misma cuenta con contrasefia de acceso establecida
por ellos mismos

Caracteristicas
del lugar donde
se resguarda la

Computadora con contrasefia, que acceden al sistema alojado en
un servidor.

informacion
Abreviatura del nombre del sistema UPA
Nombre del sistema Unidad de Procesos Administrativos
Fisico ( ) Digital ( ). Ambos ( X)
Tipo de soporte | Fisico( )  Digital ( ) Ambos ( X)
Computadora ( X)
. . Servidor ()
; 2
¢Ddnde se aloja* Nube ( X )
Correo ( X)

¢Cémo se resguardan los datos personales?

Otros: Expediente fisicos en archiveros.

Descripcion  de
la informacion
gue se resguarda

Formas multiples, béveda fiscal, contra recibos, factura, convenio
(dependiendo de la operacién), INE, hoja de datos

Caracteristicas
del lugar donde
se resguarda la
informacion

- Gavetas con llave.
- Computadoras ubicadas en el lugar del encargado del sistema, la
cual cuenta con contrasefia personal e intransferible.




ANEXO 3.

FUNCIONES Y
OBLIGACIONES DE
QUIENES TRATEN

DATOS PERSONALES



Abreviatura del nombre del sistema

EDPAC

Nombre del sistema

Estimulos al Desempefio del Personal

Administrativo de Confianza

ACTIVIDADES

JUA

JDPE

JDPR

JDBS

RDP

Guardar informaciéon de los documentos
recibidos en el sistema de gestion

Notificar la obtencion de los documentos
para iniciar el trdmite de asignacion de
estimulo al personal administrativo de
confianza

Consultar la informacién de datos
personales en el correo institucional

Dar seguimiento al tramite de asignacion
del estimulo

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema
de gestion

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar
estos

Hacer sugerencias al &rea universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segln sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
&rea universitaria contenidos en el sistema
de accesos no autorizados

Mantener actualizado el sistema de gestion

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacién en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO de
accesos no autorizados

X

Abreviatura del nombre del sistema

H

Nombre del sistema

Honorarios

ACTIVIDADES

JUA

JDPE

JDPR

JDBS

RDP

Guardar informacion de los documentos
recibidos en el sistema de gestién

Notificar la obtencion de los documentos
para iniciar el trdmite de pago

Consultar la informacidn de datos
personales en el correo institucional

Dar seguimiento al tramite pago

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO




Consulta informacion de datos personales
en los documentos recibidos en el sistema
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segln sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
area universitaria contenidos en el sistema
de accesos no autorizados

Mantener actualizado el sistema de gestion

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacién en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO
de accesos no autorizados

X

X

X

X

Abreviatura del nombre del sistema

SIC

Nombre del sistema

Sistema

Institucional de Compras

ACTIVIDADES

JUA

JDPE

JDPR

JDBS

RDP

Guardar informacion de los documentos
recibidos en el sistema de gestién

Notificar la obtencion de los documentos
para iniciar con la solicitud de compra

Consultar la informacidon de datos
personales en el correo institucional

Dar seguimiento al tramite de solicitud de
compra

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO

Consulta informacion de datos personales
en los documentos recibidos en el sistema
de gestion

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segun sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales




Proteger los datos personales relativos al
area universitaria contenidos en el sistema
de accesos no autorizados

Mantener actualizado el sistema de gestion

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacién en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO
de accesos no autorizados

X

X | X | X X X

X X X

Abreviatura del nombre del sistema

SIAF

Nombre del sistema

Sistema

Integral de Administracién Financiera

ACTIVIDADES

JUA

JDPE | JDPR JDBS RDP

Guardar informacion de los documentos
recibidos en el sistema de gestion

X

Notificar la obtencion de los documentos
para llevar a cabo el control del
presupuesto

Consultar la informacidon de datos
personales en el correo institucional

Dar seguimiento a la gestion del
presupuesto asignado

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema
de gestion

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segun sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
&rea universitaria contenidos en el sistema
de accesos no autorizados

Mantener actualizado el sistema de gestion

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacion en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO
de accesos no autorizados

X

X X X X

Abreviatura del nombre del sistema

SIP

Nombre del sistema

Sistema

Integral de Personal

ACTIVIDADES

JUA

JDPE | JDPR JDBS RDP

Guardar informacion de los documentos
recibidos en el sistema de gestién




Notificar la obtencién de los documentos
para iniciar con los movimientos del
personal

Consultar la informacidn de datos
personales en el correo institucional

Dar seguimiento a los tramites en el SIP

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema
de gestion

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segun sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
area universitaria contenidos en el sistema
de accesos no autorizados

Mantener actualizado el sistema de gestion

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacion en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO
de accesos no autorizados

X

X

X

X

X

Abreviatura del nombre del sistema

PPSP

Nombre del sistema

Padron de Proveedores y Padron de Proveedores
de Servicios Profesionales

ACTIVIDADES

JUA

JDPE

JDPR

JDBS

RDP

Guardar informacion de los documentos
recibidos en el sistema de gestién

Notificar la obtencion de los documentos
para iniciar con la alta del proveedor y
poder pagarle

Consultar la informacion de datos
personales en el correo institucional

Dar seguimiento al tramite de solicitud de
alta y pago del proveedor

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos
ARCO

Consulta informacion de datos personales
en los documentos recibidos en el sistema
de gestién




Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segln sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
area universitaria contenidos en el sistema X X X X X
de accesos no autorizados

Mantener actualizado el sistema de gestion X

Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacion en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO

. X X X X X
de accesos no autorizados

Abreviatura del nombre del sistema UPA

Nombre del sistema Unidad de Procesos Administrativos

ACTIVIDADES JUA JDPE JDPR JDBS RDP

Guardar informacion de los documentos
recibidos en el sistema de gestién

Notificar la obtencion de los documentos
para iniciar con el tramite de pago

Consultar la informacién de datos
personales en el correo institucional

Dar seguimiento al tramite de pago

Dar seguimiento a solicitudes de acceso a
la informacion y ejercicio de derechos X
ARCO

Consulta informacion de datos personales
en los documentos recibidos en el sistema X
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el
archivo fisico y/o digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X
estos

Hacer sugerencias al area universitaria
para quitar, testar o clasificar la
informacién de documentos entregados
segln sea el caso

Mantener equipos de trabajo libres de
documentos con datos personales

Proteger los datos personales relativos al
area universitaria contenidos en el sistema X X X X X
de accesos no autorizados

Mantener actualizado el sistema de gestion X




Dictar politicas para el aseguramiento de
los datos personales en la DGACO

Dar capacitacién en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGACO
de accesos no autorizados

JUA — Jefe de Unidad Administrativa

JDPE — Jefe de Departamento de Personal

JDPR — Jefe de Departamento de Recursos Financieros
JDBS — Jefe de Departamento de Bienes y Suministros
RDP — Responsables de Datos Personales



Directora General

Subdirectores

Jefe de Unidad

Jefes de Departamento

Asistente Ejecutiva

Elaborar Politicas y Objetivos del SGSDP

Aprobar Politicas y Objetivos del SGSDP

Asignar Funciones y obligaciones

Elaborar Inventario de datos personales

Elaborar Analisis de riesgos de los datos
personales

Elaborar Analisis de brecha de las medidas de
seguridad

Implementar las medidas de seguridad

Capacitacion

DG - Directora General

SB — Subdirectores

JU — Jefe de Unidad

JD - Jefes de Departamento

AE — Asistente Ejecutiva

RDP — Responsable de Datos Personales
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ANEXO /.

Formatos para el
cumplimiento de las
MST
(Etapa 1)



N/A

Formato | 1

Verificacion anual Accion concluida | ()

Medida de seguridad
técnica:

Articulo 18. I. ¢) Utilizar datos no personales durante el desarrollo y pruebas
de los sistemas.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Un dia habil.

Importancia de la accion:

Evitar usar datos personales mientras se estd desarrollando, actualizando o
modificando el cddigo fuente de un sistema de informacion.

Proceso recomendado:

A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion, por medio de formato o
comandos.

C) Verificar que los datos usados en el desarrollo no correspondan a personas
identificables.

D) Si se usan datos de personas identificables, cambiar por datos genéricos o datos
ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar formato con nombre y
firma de quien realiz6 la accion, fecha de inicio y de conclusion.

Mejores practicas,
referencias:

1.- Se recomienda al desarrollar un sistema de informacién no usar datos personales
sino ficticios.

2.- Se sugiere incluir en la documentacién del desarrollo de un sistema de
informacién el inventario de datos y el tipo de informacion de prueba.

Conocimientos

Administracién de bases de datos. Consulta y actualizacion de tablas.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Programador, desarrollador o disefiador del sistema de
informacion

Observaciones /
anotaciones




N/A

Formato: | 2

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. I. €) Asignar o revocar los privilegios de acceso para los usuarios
teniendo como base el principio del menor privilegio.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Un dia habil.

Importancia de la accion:

No se deben asignar privilegios de acceso a los usuarios en niveles que no estén
relacionados con su responsabilidad en el tratamiento de datos.

Proceso recomendado:

A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion de la lista de usuarios y sus
niveles o privilegios de acceso.

C) Validar que los niveles de acceso son acordes a la relacion del usuario con el
tratamiento de datos personales.

D) Si hay usuarios con privilegios mayores a los que les son necesarios, cambiar al
minimo indispensable e informarlo al usuario. Regresar al punto B.

E) Si los privilegios de acceso son correctos para los usuarios, llenar formato con
nombre y firma de quien realizo la accion, fecha de inicio y de conclusion.

Mejores practicas,
referencias:

1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.
2.- Tener un minimo de administradores o usuarios con altos privilegios en el
sistema.

Conocimientos

Administracién de bases de datos. Consulta y actualizacién de usuarios.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion

Observaciones /
anotaciones




N/A

Formato: | 3

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. 1. g) Instalar y mantener vigentes certificados de comunicacién
segura SSL en el caso de servicios basados en Web.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Tres dias habiles.

Importancia de la accion:

El instalar un certificado SSL en servidores web incrementa la seguridad al
encriptar la transferencia de datos y la unicidad del sitio para los usuarios.

Proceso recomendado:

A) En caso de no tener un certificado SSL vigente, enviar correo electrénico al
Departamento de Firma Electrénica de DGTIC a firma.tic@unam.mx solicitando la
asignacion.

B) El Departamento de Firma Electronica Avanzada envia procedimiento para
obtencion de CSR del servidor, formato de la solicitud y costos de recuperacion en
funcién del tipo de certificado requerido (organizacional, comodin o corporativo).
C) Completar documentacidn, proceso y pago de costo de recuperacién. Enviar
comprobantes a firma.tic@unam.mx.

D) Al recibir el certificado SSL, instalarlo en el servidor de acuerdo con las
instrucciones recibidas junto con el certificado.

Mejores précticas,
referencias:

1.- Los certificados SSL deben tener una vigencia de al menos un afio.

2.- En caso de tener varios sistemas de informacion bajo un mismo dominio, se
recomienda obtener un certificado SSL del tipo comodin (wildcard).

3.- Se debe realizar el proceso de renovacion del certificado al menos 10 dias
hébiles antes de su vencimiento.

Conocimientos

Administracion de sistema operativo. Administracion de servicios Web.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones /
anotaciones



mailto:firma.tic@unam.mx
mailto:firma.tic@unam.mx

N/A

Formato: | 4

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. 1. h) Definir el plan de respaldos de la informacién, incluyendo
periodicidad y alcance.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Dos dias habiles.

Importancia de la accion:

En todo sistema de informacion es indispensable contar con un plan de respaldos
periddicos, y especialmente en aquellos que contienen datos personales.

Proceso recomendado:

A) Elaborar documento con la secuencia de respaldos al menos con el siguiente
orden:

- Diario — incremental.

- Semanal — incremental.

- Mensual — total.
B) Establecer en el plan los medios para resguardo del respaldo y su forma de
identificacion:

- En linea: mismo equipo donde se ejecuta el sistema.

- Respaldo como servicio: otro equipo de almacenamiento.

- Fuera de linea: medios magnéticos (cintas, discos) y/u opticos.
C) Incluir en el plan:

- Responsables de cada tipo y medio de respaldo.

- Rotacién de respaldos y medios.

- Areas de resguardo.

- Métodos de cifrado.

- RTO: Recovery Time Objective. Tiempo objetivo de recuperacion.

- RPO: Recovery Point Objective: Punto objetivo de recuperacion.
D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

Mejores préacticas,
referencias:

1.- Se deben tener al menos 3 respaldos del sistema y sus bases de datos en distintos
medios.

Conocimientos
requeridos:

Administracién de sistema operativo. Gestion y programacién de respaldos.

Ejecucioén Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones /
anotaciones




N/A

Formato: | 5

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. 1. i) Definir el procedimiento para el borrado seguro.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Un dia habil.

Importancia de la accion:

Al igual que el procedimiento de respaldo, el borrado seguro de la informacion
debe estar definido en cualquier sistema de informacion.

Proceso recomendado:

A) Elaborar documento con el procedimiento y la herramienta para borrado seguro
en funcidn del tipo de base de datos para registros, tablas y base de datos.

B) Incluir en el documento de borrado seguro el proceso de verificacion de la no
existencia del dato, generalmente por medio de consultas y de copias de respaldo.
C) El borrado seguro debe incluirse en los respaldos incrementales y totales y en
cualquiera de los medios de respaldo, asi como maquinas virtuales o contenedores.
D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

Mejores practicas,
referencias:

1.- Para el caso de baja de equipo, se debe llenar el formato con la declaracién de
borrado seguro del Patronato Universitario, disponible en:
http://www.patrimonio.unam.mx/patrimonio/descargas/formato_responsiva_borrad
o_datos.pdf

2.- Se recomienda utilizar herramientas de borrado seguro por medio de sobre
escritura aleatoria, llenado de ceros (0x00), llenado de unos o protocolos de borrado
del estdndar DOD-5220.22-M.

Conocimientos

Administracién de sistema operativo. Comandos de borrado.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones



http://www.patrimonio.unam.mx/patrimonio/descargas/formato_responsiva_borrado_datos.pdf
http://www.patrimonio.unam.mx/patrimonio/descargas/formato_responsiva_borrado_datos.pdf

N/A

Formato: G

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. I1. a) Sincronizar la fecha y hora con el servidor NTP (Network
Time Protocol) oficial de la UNAM

Aplicable en:

I1. Sistemas operativos y servicios.

Tiempo estimado:

Un dia habil.

Importancia de la accion:

A fin de poseer informacidn consistente, los sistemas de informacion deben estar
sincronizados con una instancia central de tiempo, en este caso el servidor NTP de
la UNAM.

Proceso recomendado:

A) Realizar la verificacion y configuracion con privilegio de administrador del
sistema operativo.
B) En funcién del sistema operativo, acceder a la configuracion de servidor de
tiempo (NTP) en interfaz gréfica o por medio de linea de comandos. Por ejemplo,
en el caso del sistema operativo Linux:
- Verificar la existencia del archivo /etc/ntp.conf
- Editar el archivo ntp.conf incluyendo en la primera linea:
server ntpdgtic.redunam.unam.mx 6
server 132.247.169.17
- Reiniciar el demonio del cliente NTP con el comando sudo service ntp
reload.
C) En caso de no tener el cliente NTP instalado, descargarlo del repositorio de
aplicaciones del sistema operativo, instalarlo y regresar al punto B.
D) Llenar y firmar formato.

Mejores préacticas,
referencias:

1.- Los servidores virtuales y contenedores hospedados en el Centro de Datos en
DGTIC son configurados de origen con sincronizacién al servidor NTP de la
UNAM.

2.- No se deben usar otros servidores de NTP distintos al de UNAM.

Conocimientos

Administracién de sistema operativo.

requeridos:
Ejecucioén Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones




N/A

Formato: | 7

Verificacién anual Accidn concluida | ()

Medidas de seguridad
técnicas:

Articulo 18. 11. b) Instalar y mantener actualizado el software antimalware.

Aplicable en:

I1. Sistemas operativos y servicios.

Tiempo estimado:

Dos dias habiles.

Importancia de la accion:

El servidor que hospede el sistema de informacion debe tener protecciones
instaladas para mitigar la insercion de malware (rootkits, backdoors o codigos
maliciosos) que pueda alterar su operacién o la integridad y seguridad de los datos.

Proceso recomendado:

A) En funcion del sistema operativo, instalar uno o varios programas para la
contencion de malware. Por ejemplo, para el caso del sistema operativo Linux
existen herramientas de cédigo abierto y uso libre como chkrootkit, rootkit hunter,
bothunter, clamAV, avast, entre otros, que se pueden instalar desde el repositorio
correspondiente a la distribucidn de Linux en uso.

B) Disponer de comandos para la localizacién de amenazas. Por ejemplo, para el
caso de Linux, se recomienda usar el comando grep para la deteccién de cadenas
regulares de texto en las invocaciones al shell.

C) Una vez instalada la solucién, verificar periédicamente su actualizacion

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- UNAM-CERT puede asesorar en la seleccion de las herramientas anti malware
més adecuadas para el servidor donde se aloje el sistema de informacién. Contactar
al correo seguridad.tic@unam.mx.

Conocimientos

Administracién de sistema operativo. Instalacién de aplicaciones.

requeridos:
Ejecucioén Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones




N/A

Formato: | 8 Verificacion anual Accién concluida | ()
Medidas de seguridad Articulo 18. 1. ¢) Instalar las actualizaciones de seguridad mas recientes
técnicas: disponibles.

Aplicable en:

I1. Sistemas operativos y servicios.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la accion:

El servidor que hospede el sistema de informacion debe tener vigentes todas las
actualizaciones de seguridad proporcionadas por el fabricante o desarrollador del
sistema operativo.

Proceso recomendado:

A) En funcion del sistema operativo, se debe revisar la vigencia y actualizacion de
las herramientas de seguridad de la informacion. Por ejemplo, en el sistema
operativo Linux ejecutar apt-get update para obtener la lista de actualizaciones,
especialmente en el repositorio security de la respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a versién anterior en
caso de incompatibilidad con alguna aplicacion de las actualizaciones de seguridad.
C) Instalar las actualizaciones en el sistema operativo.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Debe verificarse la actualizacion de seguridad del sistema operativo al menos
una vez a la semana y configurar la actualizacion o notificacion inmediata en caso
de complementos de seguridad urgentes.

Conocimientos

Administracién de sistema operativo. Instalacién de aplicaciones.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones




N/A

Formato: | 9

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 19. I. a) Aplicar un mecanismo de autenticacion para las personas
autorizadas con base en el principio del menor privilegio.

Aplicable en:

I. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la accion:

Partiendo de la asignacion o niveles de acceso a la informacion con el principio del
menor privilegio, debe haber en operacion en el sistema al menos un mecanismo
para la validacion de los usuarios autorizados.

Proceso recomendado:

A) Verificar el tipo de control de acceso al sistema, esto es: a través de contrasefias,
claves, identificadores, nombres de usuario, nombres de dominio, entre otros.
Segun sea aplicable al sistema de informacion en lo particular. En caso de no tener
un control de acceso establecer al menos uno como: usuarios de sistema operativo,
cuenta y contrasefia de sistema.

B) Revisar que los privilegios de acceso sean los adecuados en funcién del rol del
usuario. Por ejemplo: el usuario de conexidn a la base de datos no debe estar
asignado a alguna cuenta del personal que tiene acceso al sistema.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se recomienda usar un esquema estandar de acceso a sistemas que estan
vinculados, por ejemplo: por medio de Directorio Activo (Active Directory), LDAP
u OpenAIlM.

2.- Las contrasefias deben ser de 12 caracteres 0 mas con uso de signos, letras
mayusculas y minusculas y nimeros.

Conocimientos

Administracién de bases de datos. Consulta y actualizacién de usuarios.

requeridos:
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones /
anotaciones




N/A

Formato: | 10

Verificacion anual Accién concluida | ()

Medida de seguridad
técnica:

Articulo 19. I1. b) Evitar la instalacién de cualquier elemento de software que
implique algln riesgo para el tratamiento de datos personales.

Aplicable en:

Il. Sistemas operativos.

Tiempo estimado:

Dos dias habiles.

Importancia de la accion:

Por la relevancia de los sistemas de informacion con datos personales se debe
minimizar o erradicar el riesgo de seguridad que implica instalar aplicaciones no
verificadas.

Proceso recomendado:

A) Dependiendo del sistema operativo, configurar las actualizaciones solamente
para versiones maduras o revisiones certificadas de las aplicaciones. Por ejemplo:
en sistemas Linux desactivar la instalacién de versiones beta, test, debug, non-
official.

B) De la lista de software instalado, verificar el consumo de recursos de
aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que ocupen
excesiva RAM o tiempo de ejecucion en el procesador. Por ejemplo: En sistemas
Windows usar el Administrador de Tareas para identificar programas de alto
consumo.

C) Desinstalar toda aquella aplicacién, libreria, programa, paqueteria o servicio que
no sea estrictamente necesario para la operacion del sistema. Por ejemplo, si el
servidor Linux no proporcionaré direcciones IP, el demonio o servicio dchpd no
debe estar instalado.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- En ningun caso puede instalarse software de procedencia desconocida. Se debe
impedir a los usuarios en sus privilegios de acceso instalar software o inyectar
cddigo a la aplicacion del sistema de informacién. y se debe realizar un control
estricto de los puertos de comunicacion (USB, Red, etc) para evitar la extraccién no
autorizada de datos.

Conocimientos
requeridos:

Administracién de sistema operativo. Instalacién de aplicaciones.

Ejecucioén

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones /
anotaciones




N/A

Formato: | 11

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 19. I11. a) Establecer las medidas fisicas de seguridad que controlen el
acceso a los equipos.

Aplicable en:

I11. Equipo de computo.

Tiempo estimado:

Dos dias habiles.

Importancia de la accion:

Ademas de las protecciones de tipo l6gico, deben implementarse medidas de
seguridad para reducir el riesgo al sistema de informacidn por accesos fisicos no
autorizados.

Proceso recomendado:

A) Identificar las medidas fisicas que restrinjan el acceso fisico a equipos, tales
como chapas, puertas, biométricos.

B) En funcion de la ubicacién del equipo de computo, hacer una relaciéon de las
condiciones mas adecuadas para su proteccion que aln sean necesarias
implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccion fisica de equipos.
Por ejemplo; cdmaras de videovigilancia, bitacoras, vigilantes, cuartos cerrados,
racks con puerta y chapa, candados en equipos, bloqueo o desconexion fisica de
puertos USB, alarmas y sensores, segln sea lo mas conveniente como minimo para
la proteccion de los datos.

D) Llenar y firmar formato.

Mejores précticas,
referencias:

1.- Las medidas fisicas de seguridad deben revisarse regularmente y formar parte de
plan de continuidad de operaciones, asi como ser del conocimiento de la Comisién
local de seguridad.

Conocimientos
requeridos:

Administracién de bases de datos. Consulta y actualizacion de usuarios.

Ejecucion

Fecha inicio

Nombre y firma
Administrador del sistema de informacion o servidor

Fecha término

Observaciones /
anotaciones




N/A

Formato: | 12

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 19. I11. b) Restringir la salida de equipos de las instalaciones de cada
&rea universitaria.

Aplicable en:

I11. Equipo de computo.

Tiempo estimado:

Un dia habil.

Importancia de la accion:

Se debe tener un mecanismo de control para la entrada y salida de equipos de
computo y eliminar extracciones no autorizadas.

Proceso recomendado:

A) Disefiar una bitacora o formato para el registro de entrada y salida de equipos de
computo y periféricos asociados como discos duros, cintas, unidades flash, discos
oOpticos, monitores, teclados, ratones y en lo general todo componente de un equipo.
B) La bitacora de entrada y salida debe incluir el registro de nimero de serie e
inventario UNAM. responsable de ingreso o egreso del componente y firma
autorizada del responsable del &rea.

C) Incluir en el procedimiento la revision periédica (al menos una vez al mes) de la
consistencia del inventario registrado contra la bitdcora de entrada y salida.

D) Llenar y firmar formato.

Mejores précticas,
referencias:

1.- Se recomienda usar un formato estandar de control de entrada y salida de bienes
proporcionado por las areas administrativas de las entidades y dependencias y
conservar una copia en el area responsable del equipo de cémputo.

2.- En la bitacora se debe incluir la razén de la entrada o salida del equipo. En el
caso de baja, se debera firmar la declaracion de borrado seguro de Patrimonio
Universitario.

Conocimientos
requeridos:

Gestion de Tecnologia de informacién, control de entrada y salida de equipo y
materiales.

Ejecucién

Fecha inicio

Nombre y firma
Administrador del sistema de informacion o servidor

Fecha término

Observaciones /
anotaciones




N/A

Formato: | 13

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 19. IV. a) Realizar la transmisién de datos personales a través de un
canal cifrado.

Aplicable en:

IV. Red de datos.

Tiempo estimado:

Tres dias habiles.

Importancia de la accion:

La comunicacion del sistema de informacién con otros sistemas o servicios, asi
como el acceso de administracién para ejecucion de procesos por comandos, debe
estar encriptada para evitar el envio o recepcién de datos susceptibles de ser
interceptados en transito.

Proceso recomendado:

A) Identificar, mediante el administrador de aplicaciones que corresponda al
sistema operativo, los protocolos y aplicaciones instalados para comunicacion
cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol), SSH (Secure Shell),
SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando similar los protocolos
de comunicacién cifrada que sean necesarios para el tipo de transacciones y accesos
del sistema. Por ejemplo, en el caso de requerir ejecutar comandos de forma remota
en un servidor Linux, instalarlo con el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacién encriptada en el servidor. Por ejemplo:
en Linux con el comando sudo systemctl enable ssh.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se deben mantener actualizados los protocolos de comunicacion por canal
cifrado al igual que las utilerias de seguridad.

2.- El protocolo de comunicacion cifrada requiere puertos especificos TCP, los
cuales deberan estar permitidos en la configuracion del equipo activo de red.

Conocimientos

Administracion de sistema operativo. Instalacion de aplicaciones. Administracion

requeridos: de red.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones




N/A

Formato: | 14

Verificacion anual Accién concluida | ()

Medidas de seguridad
técnicas:

Articulo 20. Aplicar el procedimiento de borrado seguro que impida la
recuperacion en las bases de datos y todos sus respaldos.

Aplicable en:

Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Tres dias habiles.

Importancia de la accion:

Se debe verificar que el procedimiento de borrado seguro es funcional y que el dato
no persiste en funcién del tipo de borrado (registro, tabla, base, sistema).

Proceso recomendado:

A) Realizar una copia integral del sistema de informacion y colocarla en un servicio
temporal. Por ejemplo: maquina virtual directorio temporal en el servidor.

B) Ingresar a la copia del sistema de informacion y realizar el borrado de un
registro. Verificar que el dato no persiste en la base de datos por medio de forma de
consulta o comando.

C) Realizar el mismo proceso del punto B para una tabla y finalmente para la base
de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar herramientas para borrado
seguro. Por ejemplo: en Linux se dispone de shred, wipe, secure-delete, srm, sfill,
sswap, sdmem, que se pueden instalar desde el administrador de aplicaciones.

D) Llenar y firmar este formato.

Mejores practicas,
referencias:

1.- Se recomienda usar al menos un comando a nivel de sistema operativo para el
borrado seguro de conformidad con el procedimiento establecido.

Conocimientos
requeridos:

Administracion de sistema operativo. Instalacion de aplicaciones. Gestion de
archivos.

Ejecucion

Fecha inicio

Nombre y firma
Administrador del sistema de informacion o servidor

Fecha término

Observaciones /
anotaciones




POLITICAS



POLITICAS PARA LA PROTECCION DE DATOS PERSONALES

En todo tratamiento de datos personales que se realice en la DGACO, se deberdn respetar los
principios y deberes dispuestos en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, de conformidad con lo dispuesto para ello en los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico y en los Lineamientos para la Proteccion de
Datos Personales en Posesion de la Universidad Nacional Autonoma de México, considerando el
ciclo de vida de los datos personales conforme al “Catalogo de Disposicion documental”,

Lo anterior, en los términos que a continuacion se presentan:

a) Principios que rigen la proteccién de los datos personales.
Licitud: el tratamiento de datos personales por parte del responsable deberd sujetarse a las
facultades o atribuciones que la normatividad aplicable le confiera.

Finalidad: todo tratamiento de datos personales que efectle el responsable debera estar
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable le confiera.

Lealtad: el responsable no deberd obtener y tratar datos personales, a través de medios
engafiosos o fraudulentos, privilegiando la proteccion de los intereses del titular y la
expectativa razonable de privacidad.

Consentimiento: cuando no se actualicen algunas de las causales de excepcion previstas en
el articulo 22 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, el responsable deberd contar con el consentimiento previo del titular para el
tratamiento de los datos personales.

Calidad: El responsable deberd adoptar las medidas necesarias para mantener exactos,
completos, pertinentes, correctos y actualizados los datos personales en su posesion, a fin de
gue no se altere su veracidad.

Se presume que se cumple con la calidad en los datos personales cuando estos son
proporcionados directamente por su titular y hasta que éste no manifieste y acredite lo
contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el aviso de privacidad y que motivaron su tratamiento, deberan ser
suprimidos, previo blogueo en su caso, y una vez que concluya el plazo de conservacion de
los mismaos.

Proporcionalidad: el responsable sélo debera tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

8 Instrumentos de Control y Consulta Archivistica de la Universidad Nacional Auténoma de México 2022.
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b)

d)

Informacién: el responsable debera informar al titular, a través del aviso de privacidad, la
existencia y caracteristicas principales del tratamiento al que serdn sometidos sus datos
personales, a fin de que pueda tomar decisiones informadas al respecto.

Responsabilidad: el responsable debera adoptar politicas e implementar mecanismos para
asegurar y acreditar el cumplimiento de los principios, deberes y deméas obligaciones
establecidas en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Deberes que rigen la proteccion de los datos personales.

Seguridad: implica que la Secretaria de Prevencidn, Atencion y Seguridad Universitaria
debera establecer y mantener medidas de caracter administrativo, fisico y técnico para la
proteccion de datos personales en su posesion.

Confidencialidad: se deben definir controles 0 mecanismos que tengan por objeto que todas
aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales
guarden confidencialidad respecto de estos, obligacion que subsistira atin después de finalizar
sus relaciones con el mismo.

Generalidades del ciclo de vida de los datos personales.

En el respeto de los principios y el cumplimiento de los deberes previstos para el tratamiento

de los datos personales, se deberan considerar las etapas que integran el ciclo de vida de los

datos personales, los cuales son:

1. Obtencidn;

2. Uso (registro, organizacién, conservacion, elaboracion, utilizacion, comunicacion,
difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion); y

3. Eliminacion.

Las etapas del ciclo de vida de los datos personales se relacionan con los principios y deberes
de la siguiente forma:

Obtencion de los

datos personales Uso
> P Eliminacién
- Licitud - cCalidad
- ::nforma(_:lo_n - - Finalidad ‘ - Calidad
- onsentimiento -
] - Lealtad - Seguridad
- Proporcion - Seguridad - Confidencialidad
- Seguridad g

- Confidencialidad - Confidencialidad

Por tanto, las areas deberan alinear cada etapa del ciclo de vida de acuerdo al principio y
deber respectivo.

Prohibicion de tratamientos que tengan como efecto cualquier tipo de discriminacion.
Queda prohibido el tratamiento de datos personales que tengan como efecto la discriminacién
de sus titulares por su origen étnico o racial, su estado de salud presente, futuro o pasado, su
informacién genética, sus opiniones politicas, religiosas o creencias filoséficas o morales o
su preferencia sexual.

POLITICAS DE BORRADO SEGURO DE DATOS PERSONALES



Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas por el aviso de privacidad y las disposiciones legales aplicables, deberan ser cancelados, es
decir, borrados, suprimidos, eliminados o destruidos.

La destruccion de los datos personales debe hacerse bajo procedimientos seguros que garanticen que
los datos fueron borrados o eliminados de la base de datos en su totalidad y que los mismos no pueden
ser recuperados, y utilizarse de manera indebida.

Para la proteccion de los datos personales a lo largo de su ciclo de vida, asi como en general de
cualquier informacion que represente un activo para la DGACO.

, €s importante contar con una medida de seguridad que permita minimizar el efecto de cualquier tipo
de recuperacion de informacion no autorizada, sobre los medios de almacenamiento fisicos y
electronicos, relacionados con el tratamiento de datos personales que se desechan. Por lo tanto, el
borrado seguro es la medida de seguridad mediante la cual se establecen métodos y técnicas para la
eliminacion definitiva de los datos personales, de modo que la probabilidad de recuperarlos sea
minima.

Cuando los datos personales hayan dejado de ser necesarios para las finalidades por las que se
obtuvieron, deben ser eliminados, tomando en cuenta lo dispuesto en el “Catalogo de Disposicion
Documental™ aplicable para los plazos de conservacion.

Con independencia de que el titular de los datos personales ejerza su derecho de cancelacion, el
responsable del tratamiento esta obligado a eliminar, de oficio, los datos personales cuando hayan
dejado de ser necesarios para la finalidad para la cual se obtuvieron.

Para definir los métodos de borrado, es necesario establecer la naturaleza de los activos, los cuales
pueden ser:

1. Medios de almacenamiento fisico. Todo recurso inteligible a simple vista y con el que se
puede interactuar sin la necesidad de ningln aparato que procese su contenido para examinar,
modificar o almacenar datos personales.

2. Medios de almacenamiento electrénico. Todo recurso al que se puede acceder sélo
mediante el uso de un equipo de computo que procese su contenido para examinar, modificar
0 almacenar los datos personales

¢ COMO BORRAR DE MANERA SEGURA LOS DATOS PERSONALES?

a) Destruccion de los medios de almacenamiento fisico:
1. Trituracion - para la adquisicion de una trituradora se debe considerar el tipo y tamafio
del corte o “particula”, asi como la capacidad de la trituradora.
b) Destruccion de los medios de almacenamiento electrénicos:
1. Desintegracion — separacion completa o pérdida de la unién de los elementos que
conforman algo, de modo que deje de existir.

METODOS LOGICOS DE BORRADO

4 Op. cit.



Son aquellos que implican la sobre-escritura o modificacion del contenido del medio de
almacenamiento electrdnico.

a)
b)

c)

Desmagnetizacion: expone a los dispositivos de almacenamiento a un campo magnético a
través de un dispositivo denominado desmagnetizador.

Sobre-escritura: escribir informacion nueva en la superficie de almacenamiento, en el
mismo lugar que los datos existentes, utilizando herramientas de software.

Cifrado de medios: cuando un archivo electronico o medio de almacenamiento se encuentra
cifrado, es posible aplicar el denominado “borrado criptografico”. Para borrar inicamente las
claves que se utilizaron para cifrar el medio de almacenamiento o archivo.

MEDIOS DE ALMACENAMIENTO Y SUS RESPECTIVOS METODOS DE BORRADO SEGURO

Tipo de medio Método de borrado seguro
almacenamiento

Medio de
almacenamiento fisico

- Archiveros
- Gavetas

- Bodegas - Trituracion
- Estantes
- Oficinas

Magnéticos - Desmagnetizacion

- Disco duro .

. - Sobre-escritura

- Disco duro externo o
portétil

X . - Destruccion fisica
- Cintas magnéticas

- CD-RW/DVD-RW

Optico (dispositivos re- i ) N i - Sobre-escritura
grabables) E:Eu) Ray re-grabable (BD - Destruccion fisica
- Disco magneto-6ptico .
- o - Sobre-escritura
Magneto-optico m'_nl\'/%sc - Destruccion fisica
- Pendrive/USB

Estado s6lido (Flash drive)

- Tarjetas de memoria .
- Sobre-escritura

- Dispositivo de estado - Destruccion fisica

solido

Nota: En caso de realizar una subcontratacién, es necesario tomar en cuenta las siguientes
consideraciones:

1.

2.

3.

4.

Si el borrado seguro se realiza en las instalaciones de un tercero, esto implica posibles gastos
de transporte, asi como la necesidad de establecer medidas para el resguardo, registro y
vigilancia de los medios de almacenamiento. Por lo que se debe ser cuidadoso con este
proceso a fin de que no existan fugas de informacién o pérdidas de activos.

Se requiere establecer un contrato donde se defina de forma detallada el servicio que prestara
el tercero, asi como las responsabilidades de ambas partes.

Se debe verificar si el proveedor cuenta con credenciales, certificaciones, o cualquier prueba
de que el borrado seguro se realiza en un ambiente controlado.

Es importante atestiguar el borrado y solicitar al prestador de servicio un certificado o acta
del proceso de borrado realizado.

Sin importar si el borrado seguro se hace dentro del area universitaria, o bien a través de una
subcontratacion, se debe administrar la generacion de evidencia de dicho proceso. Por ejemplo, con



certificados, actas, fotografias y bitacoras de la destruccion, a fin de que ante un procedimiento del
INAI se pueda demostrar el cumplimiento de esta medida de seguridad.

COMPUTO EN LA NUBE

En caso de contar con un servicio de nube particular, y que la informacion se encuentre almacenada
en la infraestructura de un tercero. La mejor herramienta con la que se cuenta es el contrato de
servicio.

Ademas de las clausulas de borrado, se deben revisar las politicas del proveedor respecto a las copias
de seguridad y respaldos que realiza de la informacion. De ser posible, se debe solicitar al proveedor
evidencia del proceso de borrado que realiza.



POLITICAS PARA LA TRANSFERENCIA DE DATOS PERSONALES

Por transferencia® debe entenderse todo traslado de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta de su titular, la UNAM o DGACO.

De los articulos 65 y 66 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados se desprenden dos reglas:

1. Toda transferencia de datos personales sea nacional o internacional, se encuentra sujeta al
consentimiento de su titular, salvo las excepciones previstas en los articulos 22, 66 y 70 de la
Ley General.

2. Toda transferencia debe encontrarse formalizada mediante la suscripcion de clausulas
contractuales, convenios de colaboracion o cualquier otro instrumento juridico, de
conformidad con la normatividad aplicable a la UNAM, con excepcion de los supuestos
previstos en el articulo 66 de la Ley General.

Reglas generales y excepciones:

a) El consentimiento del titular de los datos personales
Toda transferencia de datos personales sea nacional o internacional, se encuentra sujeta al
consentimiento de su titular, salvo las excepciones previstas en los articulos 22, 66 y 70 de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Lo anterior implica que, las instancias deben contar con el consentimiento del titular de los
datos personales para realizar transferencias. Con excepcion de los supuestos siguientes:

- Cuando la transferencia esté prevista en la Ley General u otras leyes, convenios o
tratados internacionales suscritos y ratificados por México.

- Cuando latransferencia se realice entre la UNAM y/o la DGACO y otro responsable,
siempre y cuando los datos personales se utilicen para el ejercicio de facultades
propias, compatibles o analogas con la finalidad que motivo el tratamiento de los
datos personales.

- Cuando la transferencia sea legalmente exigida para la investigacion y persecucion
de los delitos, asi como la procuracion o administracion de justicia.

- Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta
altima.

- Cuando la transferencia sea necesaria para la prevencion o el diagnéstico médico, la
prestacion de asistencia sanitaria, tratamiento médico o la gestion de servicios
sanitarios, siempre y cuando dichos fines sean acreditados.

- Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una
relacion juridica entre la UNAM y/o la DGACO v el titular de los datos personales.

- Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrar en interés del titular, por la UNAM y/o un tercero.

- Cuando se trate de los casos en los que la DGACO no esté obligada a recabar el
consentimiento del titular para el tratamiento y transmision de sus datos personales,
conforme a lo dispuesto en el articulo 22 de la Ley General.

- Cuando la transferencia sea necesaria por razones de seguridad nacional.

S Articulo 3, fracc. XXXII - Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado



Bajo el esquema expuesto, si la transferencia a realizar se encuentra sujeta al consentimiento del
titular de los datos personales, las instancias deberan realizar las gestiones necesarias para recabarlo.

Al respecto, de conformidad con el articulo 113 de los Lineamientos Generales, por regla general el
consentimiento a que se refiere el punto anterior sera técito, salvo que una ley exija a la DGACO
recabar el consentimiento expreso para la transferencia de sus datos personales.

En términos de lo previsto en el articulo 114 de los citados Lineamientos, cuando se requiera el
consentimiento expreso, la instancia podra establecer cualquier medio licito que le permita obtenerlo
de manera previa a la transferencia de los datos personales.

En todos los casos, las instancias deberan verificar que en el aviso de privacidad correspondiente al
tratamiento en que los datos personales fueron recabados, se realice lo siguiente:

i. Seinforme al titular de la transferencia a realizar.

ii. Los mecanismos y medios disponibles para gue el titular, en su caso, pueda manifestar su
negativa para el tratamiento de sus datos personales para finalidades y transferencias de datos
personales que requieren su consentimiento, de conformidad con el articulo 27, fraccién IV,
de la Ley General.

En términos del articulo 113 de los Lineamientos Generales, la DGACO debera comunicar al
destinatario o receptor de los datos personales el aviso de privacidad conforme al cual se oblig6 a
tratar los datos personales frente al titular.

b) Formalizacion de la transferencia

De conformidad con el articulo 66 de la Ley General, toda transferencia debera formalizarse mediante
alguno de los medios siguientes:
- Suscripcion de clausulas contractuales.
- Convenios de colaboracion.
- Instrumentos juridicos que de conformidad con la normatividad que resulte aplicable,
permitan demostrar el alcance del tratamiento de los datos personales, asi como las
obligaciones y responsabilidades asumidas por las partes.

Dicha formalizacién no sera aplicable en los siguientes casos:

- Cuando la transferencia sea nacional y se realice entre responsables en virtud del
cumplimiento de una disposicion legal o en el ejercicio de atribuciones expresamente
conferidas a éstos.

- Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado suscrito
y ratificado por México, o bien, se realice a peticion de una autoridad extranjera u organismo
internacional competente en su caracter de receptor, siempre y cuando las facultades entre el
responsable transferente y receptor sean homologas, o bien, las finalidades que motivan la
transferencia sean analogas o compatibles respecto de aquéllas que dieron origen al
tratamiento del responsable transferente.

Por lo que, si la transferencia no se ubica en ninguno de las excepciones antes mencionadas, previo a
la realizacién de una transferencia de datos personales, la DGACO deberé realizar lo siguiente:
1. Identificar las clausulas contractuales, convenios de colaboracién o instrumentos juridicos
existentes en que se encuentren previstas las transferencias de los datos personales.
2. Verificar que, en dichas clausulas contractuales, convenios o instrumentos, se refleje el
alcance del tratamiento de los datos personales, asi como las obligaciones y responsabilidades
asumidas por las partes.



3. Comunicar al tercero receptor el aviso de privacidad correspondiente al tratamiento en que
se obtuvieron los datos personales.

4. Solicitar al tercero receptor que manifieste por escrito que se obliga a proteger los datos
personales conforme a los principios y deberes que establece la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados y las disposiciones que resulten
aplicables en la materia.

Respecto del punto anterior, es importante considerar que en términos del articulo 116 de los
Lineamientos Generales, la DGACO s6lo podra transferir datos personales fuera del territorio
nacional cuando el receptor o destinatario se obligue a proteger los datos personales conforme a los
principios, deberes y demas obligaciones similares o equiparables a las previstas en la Ley General y
demas normatividad mexicana en la materia, asi como a los términos previstos en el aviso de
privacidad que le serd comunicado por el responsable transferente.

En caso de considerarlo necesario, las instancias podran solicitar a través de la Unidad de
Transparencia la gestion ante el INAI de una opinién respecto de la logistica de la realizacién de
aquellas transferencias internacionales de datos personales que se pretenda efectuar; por lo que debera
de cumplirse con el procedimiento estipulado en el articulo 117 de los Lineamientos Generales.

Fundamento: Articulos 65 a 71 de la Ley General y 113 a 118 de los Lineamientos Generales.



POLITICAS PARA LA REMISION DE DATOS PERSONALES

La remision® se refiere a toda comunicacion de datos personales realizada exclusivamente entre la
UNAM o la DGACO y una persona ajena a ésta que sola o conjuntamente con otras, efectuara el
tratamiento de datos personales a nombre y por cuenta de la UNAM o la DGACO.

Al respecto, de conformidad con los articulos 59 a 62 de la Ley General y 108 a 110 de los
Lineamientos Generales, la DGACO debera formalizar su relacion con los encargados’ mediante un
contrato o instrumento juridico que permita acreditar su existencia, alcance y contenido.

Dicho contrato o instrumento debera considerar con carga al encargado, al menos, las obligaciones
siguientes:

- Realizar el tratamiento de los datos personales conforme a la normativa de la UNAM vy la
DGACO vy a las instrucciones que, en su caso, se indiquen en el contrato o instrumento
juridico respectivo.

- Abstenerse de tratar los datos personales para finalidades distintas a las establecidas en la
normativa de la UNAM y la DGACO o de lo instruido en el contrato o instrumento juridico
respectivo.

- Implementar medidas de seguridad conforme a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados. Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, Lineamientos para la Proteccion de Datos Personales
en Posesion de la Universidad Nacional Auténoma de México, y los instrumentos juridicos
aplicables.

- Informar inmediatamente sobre la vulneracion de datos personales a la instancia de la UNAM
con quien se haya realizado la remision de estos.

- Durante y después de la transmision de los datos personales, deberan guardar la
confidencialidad respecto de los mismos.

- Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con la DGACO, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales.

- Abstenerse de transferir los datos personales salvo en el caso de que la DGACO asi lo
determine, o la comunicacién derive de una subcontratacién, o bien, se realice por mandato
expreso de la autoridad competente.

- Permitir y colaborar con la DGACO o con el INAI, para realizar verificaciones en el lugar o
establecimiento donde se lleva a cabo el tratamiento de los datos personales, 0 en su caso,
proporcionar la documentacién o informacion que se estime necesaria.

- Generar, actualizar y conservar la documentacion necesaria que le permita acreditar el
cumplimiento de todas las obligaciones.

En relacién con lo anterior todas las instancias que, en el ambito de su competencia, realicen
contrataciones que impliquen el tratamiento de datos personales por parte de encargados, deberan
formalizar tales relaciones mediante un contrato o instrumento juridico que contenga las obligaciones
y clausulas antes sefialadas, incluyendo aquella que regule lo que procedera en caso de que el
encargado desee subcontratar servicios que involucren el tratamiento de datos personales.

® Articulo 3, fracc. XXVII - Remision: Toda comunicacion de datos personales realizada exclusivamente entre
el responsable y encargado, dentro o fuera del territorio mexicano.

7 Articulo 3, fracc. XV - Encargado: La persona fisica i juridica, pblica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del
responsable.



En términos de lo previsto en el articulo 60 de la Ley General, cuando el encargado incumpla las
instrucciones de la DGACO vy decida por si mismo sobre el tratamiento de los datos personales,
asumir el carécter de responsable conforme a la legislacion de la materia que le resulte aplicable.

a) Regulacion de subcontrataciones en la remision de datos personales
Como se indico, el contrato o instrumento juridico en que se convenga la remisiéon, deberd incluir la
regulacién procedente en caso de que el encargado desee subcontratar servicios que involucren el
tratamiento de los datos personales.

En todos los casos, las instancias competentes deberdn conocer y autorizar las subcontrataciones que
el encargado realice.

Las autorizaciones se podran otorgar desde el contrato original, cuando el encargado ya prevea
subcontrataciones especificas y garantice que las mismas se realizaran en las condiciones precisadas.
En caso contrario, la autorizacion se podré realizar de manera posterior.

Para ello, el contrato o instrumento juridico debera establecer que las subcontrataciones que no se
establezcan de manera expresa en dicho contrato o instrumento deberan ser autorizadas por la
DGACO previo a su ejecucion.

Asimismo, se debera comunicar al encargado que el contrato o el instrumento juridico mediante el
cual se formalice la subcontratacion debera incluir clausulas con las obligaciones indicadas.



PoLiTICAS PARA COMPUTO EN LA NUBE

Se referiran a los aspectos que se deberan observar al contratar servicios de computo en la nube® en
caso de no utilizar el servicio de “centro de datos UNAM”.

En términos de los articulos 63 y 64 de la Ley General, la DGACO podré contratar o adherirse a
servicios, aplicaciones e infraestructura de computo en la nube, y otras materias que impliquen el
tratamiento de datos personales, siempre y cuando el proveedor externo garantice las politicas de
protecciébn de datos personales equivalentes a los principios, deberes, obligaciones y
responsabilidades establecidas en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, los Lineamientos para la Proteccidén de Datos Personales en Posesion de la Universidad
Nacional Auténoma de México y demas disposiciones que resulten aplicables en la materia.

En caso de que la DGACO contrate dichos servicios, debera delimitar el tratamiento de los datos
personales por parte del proveedor externo a través de clausulas contractuales u otros instrumentos
juridicos.

Por otro lado, en el supuesto de que la DGACO se adhiera a dichos servicios mediante condiciones o
clausulas generales de contratacién, sélo podré utilizar aquellos servicios en los que el proveedor
cumpla, al menos, con lo siguiente:

- Tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
que establecen la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Pablico, los Lineamientos para la Proteccion de Datos Personales en Posesién de la
Universidad Nacional Auténoma de México y demas disposiciones que resulten aplicables
en la materia.

- Transparentar las subcontrataciones que involucren la informacion sobre la que se presta el
servicio.

- Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacidon sobre la que preste el servicio.

- Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

Ademas, se debera verificar que el proveedor cuente con mecanismos, al menos, para:
- Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta.
- Permitir a la DGACO limitar el tipo de tratamiento de los datos personales sobre los que se
presta el servicio.
- Establecer y mantener medidas de seguridad para la proteccion de los datos personales sobre
los que se preste el servicio.
- Garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado a la DGACO y que este Ultimo haya podido recuperarlos.
- Impedir el acceso a los datos personales a personas que no cuenten con permisos de acceso,
0 bien, en caso de que sea a solicitud fundada y motivada de autoridad competente, informar
de ese hecho a la DGACO.
En ningun caso, la DGACO podré adherirse a servicios que no garanticen la debida proteccion de los
datos personales, conforme a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, los Lineamientos Generales de Proteccién de Datos Personales para el Sector

8 Articulo 3, fracc. VI — Cémputo en la nube: Modelo de provisién externa de servicios de computo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa informatico, distribuido de
modo flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente.



Publico, los Lineamientos para la Proteccién de Datos Personales en Posesion de la Universidad
Nacional Auténoma de México y demas disposiciones que resulten aplicables en la materia.

De conformidad con lo estipulado en el articulo 111 de los Lineamientos Generales, los proveedores
de servicios de computo en la nube tendran el caracter de encargados, por lo que si se pretende
contratar sus servicios, la DGACO debera verificar el cumplimiento de lo estipulado en las “Politicas
para la Remisién de Datos Personales”; es decir, ademas de observar las obligaciones sefaladas,
deberd incluir en el contrato o instrumento juridico las obligaciones generales de cualquier encargado,
las cuales son:

Realizar el tratamiento de los datos personales conforme a la normativa de la DGACO y a las
instrucciones que, en su caso, se indiquen en el contrato o instrumento juridico respectivo.
Abstenerse de tratar los datos personales para finalidades distintas a las establecidas en la
normativa de la DGACO y de lo instruido en el contrato o instrumento juridico respectivo.
Implementar medidas de seguridad conforme a la Ley General de Proteccion de Datos
Personales en Posesidn de Sujetos Obligados, los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, los Lineamientos para la Proteccion de Datos
Personales en Posesion de la Universidad Nacional Autonoma de México y demas
disposiciones que resulten aplicables en la materia.

Informar a la DGACO con quien se haya realizado la remisién de los datos personales cuando
ocurra una vulneracion a estos.

Guardar confidencialidad respecto de los datos personales tratados.

Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
con la DGACO, siempre y cuando no exista una prevision legal que exija la conservacién de
los datos personales.

Abstenerse de transferir los datos personales salvo en el caso de que la DGACO asi lo
determine, o la comunicacion derive de una subcontrataciéon, o por mandato expreso de la
autoridad competente.

Permitir y colaborar con la DGACO o con el INAI, para realizar verificaciones en el lugar o
establecimiento donde se lleva a cabo el tratamiento de los datos personales, 0 en su caso,
proporcionar la documentacion o informacidn que se estime necesaria.

Generar, actualizar y conservar la documentacion necesaria que le permita acreditar y
verificar el cumplimiento de todas las obligaciones.



POLITICAS DE USO DEL CORREO ELECTRONICO INSTITUCIONAL

Los mecanismos informaticos se han consolidado como un elemento de primera importancia para la
DGACO, en virtud de que apoyan al fortalecimiento y modernizacion agrupando integralmente la
informacién generada por y para sus actividades, con la finalidad de producir, recolectar, procesar,
trasladar y difundir la informacién de la DGACO con seguridad, precision y rapidez.

En este contexto, la seguridad de la informacion es un aspecto de fundamental importancia para los
sistemas y bases de datos con las que cuenta la DGACO. Por tal motivo, se deben establecer los
mecanismos que habiliten la confiabilidad, disponibilidad y veracidad de la informacion.

GENERALES:

1. Todo colaborador(a) de la DGACO debera contar con una cuenta de correo electronico
institucional.

2. La cuenta de correo electronico es personal e intransferible, por lo que queda estrictamente
prohibido compartirla, prestarla, traspasarla o cualquier otro acto que implique dar a otros la
posibilidad de uso.

3. La cuenta de correo electronico deberd incluir en la firma la politica de privacidad del area
para hacerla del conocimiento del destinatario.

4. Toda actividad derivada del uso de la cuenta del correo institucional sera responsabilidad del
propietario de la misma.

5. El uso de la cuenta de correo electrénico institucional debe limitarse exclusivamente para
fines laborales.

6. En caso de presentarse alguna problematica relacionada con el servicio de correo electrénico
institucional, el titular de la cuenta debera comunicarlo de manera directa al Jefe Cémputo de
la DGACO y no a través de terceros.

7. El jefe directo de cada puesto, serd quien podra solicitar al Jefe de Cémputo el alta de un
usuario en el servicio de correo electronico institucional.

8. EIl nombre de usuario es asignado por el Jefe de Computo, tomando como base el nombre
completo del colaborador(a). EI nombre de usuario no es modificable.
9. Una vez que el usuario haya recibido los datos de su cuenta de correo electrénico, debera

proceder a cambiar inmediatamente la contrasefia por motivos de seguridad.

10. La contrasefia deberd cambiarse periodicamente para remplazarla por una nueva.

DE LAS RESTRICCIONES:

1.

Queda prohibido el envio o reenvio de correos electronicos que incluyan: cartas cadena,
software pirata, juegos, mensajes con virus o gusanos informaticos, material obsceno,
amenazante, invitaciones para integrarse a esquemas de pirdmide con intencion de hacer
propaganda, mensajes con motivos publicitarios con fines lucrativos, politicos, comerciales
0 para negocio particular, mensajes con intencion de intimidar, insultar o acosar, racismo,
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envio masivo de mensajes, cambiar o intentar cambiar su identidad en el envio de correos y
cualquier otro tipo de correos no solicitados (SPAM). Ninguno de estos u otros mensajes
debera utilizarse en contra de los intereses de individuos o instituciones.

DE LAS SANCIONES:

1. Todo mal uso de la cuenta de correo electronico institucional ocasionara la cancelacion
inmediata de la misma.

ADMINISTRACION DE LA CUENTA:

1. La DGACO, a través de la Jefatura de Cémputo es la encargada de asignar el nombre de
usuario y una contrasefia inicial.

2. El nombre de usuario de la cuenta de acceso que se asigne es definitivo.
RESPONSABILIDADES DEL USUARIO

1. La cuenta de acceso institucional es personal e intransferible. Queda prohibido compartirla,
prestarla, traspasarla o cualquier otro acto que implique dar a otros la posibilidad de uso.

2. El usuario titular de la cuenta institucional sera responsable de las acciones llevadas a cabo
con el acceso otorgado.

3. Lacontrasefia asociada a la cuenta institucional, debe contar con las siguientes caracteristicas:
- Longitud minima de ocho caracteres.
Contar con al menos:
- Una letra mayuscula.
- Una letra mindscula.
- Un ndmero.
- Uncarécter especial: ' @ , #$% " & *@? _~-+..;="[10O)/\|{}>

4. La contrasefia no debe estar basada en informacion que pueda inferirse u obtenerse usando
datos relacionados a la persona. Por ejemplo: nombres, nimeros telefonicos, fechas de
cumpleafios.

5. La contrasefia no debe estar basada o contener palabras registradas en diccionarios de
cualquier lengua.

6. La contrasefia no debe contener caracteres idénticos (numéricos o alfabéticos) de forma
consecutiva.

7. Lacontrasefia debe cambiarse al menos una vez cada 4 meses.
Los usuarios que hagan uso de la cuenta institucional deben asegurarse que:
1. Las sesiones en sus equipos personales tengan una proteccion adecuada, en caso de que los

equipos queden desatendidos, se debe configurar el protector de pantalla con contrasefia.

2. El equipo personal de computo cuente con la proteccion de un programa antivirus instalado
y actualizado.
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3. Las sesiones iniciadas por los usuarios del sistema se originen exclusivamente en areas de
trabajo, excluyendo sitios de acceso publico a Internet, donde pueda verse comprometido su
informacion de acceso.

4. Todo evento relacionado con el extravio, pérdida o robo de la cuenta institucional debe ser
notificado a la brevedad al Jefe de Cémputo.

Se testan los anexos titulados "Anélisis de Riesgos"”, "Analisis de Brecha" y "Plan de trabajo" por
tratarse de informacion reservada, por un periodo de cinco afios, que se computaran a partir del 26 de
agosto, fecha de la resolucion CTUNAM/536/2022 del Comité de Transparencia de la Universidad
Nacional Auténoma de México. Lo anterior de conformidad con lo establecido en los articulos 113,
fraccion VI de la Ley General de Transparencia y Acceso a la Informacién Publica y articulo 110,
fraccion VII de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
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